ODS".ONA Powierzenie danych osobowych

Miejsceidata: ..o,

§ 1. Strony umowy

Umowa powierzenia przetwarzania danych osobowych (dalej: ,Umowa") zostaje zawarta pomiedzy:

Wykonawca Zamawiajacy

Firma: ODSLONA Firma / imig i nazwisko: .........cccccooueoe.
Wiasciciel: ... Reprezentowany przez: .......................
Adres: ..., Adres: ...

NIP: s NIP: e

REGON: ..o REGON /KRS: ........ccccoouuvuunnn.

E-mail: kontakt@odslona.pl E-mail: ..o

zwanymi dalej tacznie ,Stronami”, a kazda z osobna ,Strong". Zamawiajacy dziata jako administrator danych
osobowych (art. 4 pkt 7 RODO), a Wykonawca — prowadzacy dziatalno$¢ pod markg ODStONA
(https://odslona.pl) — jako podmiot przetwarzajacy (art. 4 pkt 8 RODO).

§ 2. Definicje

Uzyte w Umowie okreslenia oznaczaja:

1. RODO — rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o
ochronie danych);

2. dane osobowe, przetwarzanie, naruszenie ochrony danych osobowych — pojecia w rozumieniu art. 4
RODO;

3. Umowa gtéwna — umowa lub umowy zawarte miedzy Stronami, w zwigzku z ktérymi Wykonawca
przetwarza dane osobowe w imieniu Zamawiajagcego: ..
(data, numer lub oznaczenie, np. umowa o realizacje strony / sklepu /systemu umowa o hosting, umowa
o opieke techniczng);

4. dalszy podmiot przetwarzajgcy — podmiot, ktéremu Wykonawca powierza przetwarzanie danych
osobowych w imieniu Zamawiajgcego (art. 28 ust. 2i 4 RODO);

5. EOG — Europejski Obszar Gospodarczy.
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§ 3. Przedmiot umowy

1. Zamawiajgcy powierza Wykonawcy przetwarzanie danych osobowych w swoim imieniu, w zakresie i w
celu okreslonych w Umowie, a Wykonawca zobowigzuje sie przetwarzac te dane zgodnie z Umowa,
RODO i innymi przepisami o ochronie danych osobowych.

2. Umowa uzupetnia Umowe gtéwng w zakresie ochrony danych osobowych. Za wykonywanie obowigzkéw
wynikajgcych z Umowy Wykonawcy nie przystuguje odrebne wynagrodzenie, z zastrzezeniem § 11 ust.
4,

3. Zamawiajacy o$wiadcza, ze jest administratorem powierzanych danych, przetwarza je zgodnie z prawem
— w tym na podstawie odpowiedniej przestanki z art. 6, a w razie potrzeby art. 9 RODO — oraz wykonat
obowigzki informacyjne wobec oséb, ktérych dane dotycza.

§ 4. Charakter i cel przetwarzania

1. Celem przetwarzania jest wykonanie Umowy gtéwnej w zakresie (zaznaczy¢ wiasciwe):
[J budowa lub przebudowa strony internetowej, w tym przeniesienie trescii danych z dotychczasowej
strony;
(O budowa lub przebudowa sklepu internetowego, w tym przeniesienie danych (np. produktéw, klientéw,
zamowien);
[ budowa systemu — z udziatem partnera technicznego StackERP (stackerp.pl);
[J obstuga formularzy — konfiguracja formularzy, odbiér zgtoszen, konfiguracja powiadomien e-mail;
O panel CMS —wdrozenie, konfiguracja, zaktadanie kont uzytkownikdw, szkolenie z obstug;i;
[0 hosting — utrzymanie serwera, na ktérym dziata strona, sklep lub system;
[J opieka techniczna — aktualizacje, naprawy, zmiany, kopie zapasowe;
O analityka — konfiguracja narzedzi analitycznych;
Oinne: e,

2. Przetwarzanie odbywa sie w systemach informatycznych (strona, sklep, system, panel CMS, serwer,
poczta elektroniczna) i obejmuje — wytgcznie w zakresie niezbednym do celu okreslonego w ust. 1 —
nastepujace operacje (zaznaczy¢ whasciwe):

O przechowywanie [ przegladanie [ porzadkowanie [kopiowanie, w tym tworzenie kopii
zapasowych [Jprzenoszenie (migracja) [ modyfikowanie [usuwanie Clinne: ...

3. Wykonawca nie przetwarza powierzonych danych w innym celu niz okreslony w ust. 1, w szczegdlnosci
nie wykorzystuje ich do wtasnych celéw.

§ 5. Rodzaj danych i kategorie oséb

1. Rodzaj powierzanych danych osobowych (zaznaczy¢ wtasciwe):
Oimie i nazwisko [adres e-mail [ numer telefonu [Jadres korespondencyjny lub adres dostawy [
dane firmy (nazwa, NIP) [ dane zaméwien i historia zakupéw [1dane kont uzytkownikéw (np. login) [
tre$¢ wiadomosci przesytanych przez formularze [adresy IP iinne dane techniczne (np. w dziennikach
serwera) Iinne: ...,

2. Szczegdlne kategorie danych (art. 9 RODO) oraz dane dotyczgce wyrokdw skazujgcych i czynow
zabronionych (art. 10 RODO):
[ nie sg powierzane;
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[J sg powierzane w zakresie: ..o — Strony uzgadniajg dodatkowe srodki bezpieczeristwa w
Zataczniku nr 2.

3. Kategorie osob, ktérych dane dotyczg (zaznaczy¢ wtasciwe):
O klienci Zamawiajgcego [ osoby kontaktujgce sie z Zamawiajgcym przez formularze [ uzytkownicy
kont w sklepie lub systemie [1pracownicy i wspétpracownicy Zamawiajgcego (np. uzytkownicy panelu
CMS) Okontrahenci Zamawiajacego iich przedstawiciele Jinne: ...

§ 6. Czas przetwarzania

1. Wykonawca przetwarza powierzone dane przez czas obowigzywania Umowy gtéwnej, a jezeli obejmuje
ona kilka uméw — do zakonczenia ostatniej z nich (dalej: ,okres $wiadczenia ustug”).

2. Inny okres przetwarzania (jesli dotyczy): ..o

3. Po uptywie okresu $wiadczenia ustug Wykonawca postepuje z danymi zgodnie z § 16.

§ 7. Obowigzki i prawa Zamawiajgcego
1. Zamawiajacy powierza Wykonawcy wytacznie dane niezbedne do celu okreslonego w § 4.

2. Zamawiajacy, w miare mozliwosci, udziela Wykonawcy dostepdw z ograniczonymi uprawnieniami,
odpowiednich do zakresu prac, zamiast gtéwnych haset do swoich kont.

3. Zamawiajacy wydaje polecenia dotyczace przetwarzania w formie co najmniej dokumentowej i
informuje Wykonawce o okoliczno$ciach majgcych wptyw na przetwarzanie, ktére wymagajg dziatania
Wykonawcy (np. o zgdaniu usunigcia danych zgtoszonym przez osobe, ktérej dane dotyczg).

4. Zamawiajgcy ma prawo kontrolowac sposéb przetwarzania powierzonych danych na zasadach
okres$lonych w § 15.

§ 8. Przetwarzanie na udokumentowane polecenie

1. Wykonawca przetwarza powierzone dane wytgcznie na udokumentowane polecenie Zamawiajgcego —
co dotyczy takze przekazywania danych do panistwa trzeciego lub organizacji miedzynarodowej —
chyba ze obowigzek przetwarzania naktada na niego prawo Unii Europejskiej lub prawo panstwa
cztonkowskiego, ktéremu podlega. W takim przypadku przed rozpoczeciem przetwarzania Wykonawca
informuje Zamawiajgcego o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej
informacji z uwagi na wazny interes publiczny.

2. Udokumentowanym poleceniem sg Umowa, Umowa gtéwna oraz polecenia przekazane przez
Zamawiajgcego w formie co najmniej dokumentowej z adresu e-mail wskazanego w § 1lub przez osobe
upowazniong przez ZamawiajgCego: .......c.wervenenn.

3. Wykonaweca niezwtocznie informuje Zamawiajgcego, jezeli jego zdaniem wydane mu polecenie stanowi
naruszenie RODO lub innych przepiséw o ochronie danych. Do czasu wyjasnienia Wykonawca moze
wstrzymac wykonanie takiego polecenia.

§ 9. Poufnosé

1. Wykonawca wykonuje ustugi osobiscie. Do przetwarzania powierzonych danych ma dostep wytacznie
Wykonawca oraz osoby dziatajgce w imieniu dalszych podmiotéw przetwarzajacych, ktérym
przetwarzanie powierzono zgodnie z § 13 — w zakresie niezbednym.
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2. Wykonawca zapewnia, ze osoby upowaznione do przetwarzania powierzonych danych zobowigzaty sie
do zachowania tajemnicy lub podlegajg odpowiedniemu ustawowemu obowigzkowi zachowania
tajemnicy.

3. Obowigzek zachowania w poufnos$ci powierzonych danych oraz sposobéw ich zabezpieczenia trwa
réwniez po zakoriczeniu Umowy.

§ 10. Bezpieczenstwo przetwarzania

1. Uwzgledniajac stan wiedzy technicznej, koszt wdrozenia oraz charakter, zakres, konteksticele
przetwarzania, a takze ryzyko naruszenia praw lub wolnosci oséb fizycznych, Wykonawca stosuje srodki
techniczne i organizacyjne zapewniajace stopien bezpieczenstwa odpowiadajacy temu ryzyku (art. 32
RODO), w tym odpowiednio:

a. szyfrowanie transmisji danych (HTTPS), a w razie potrzeby pseudonimizacje lub szyfrowanie danych;

b. zdolnos$¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemoéw i
ustug przetwarzania;

c. zdolnos¢ do szybkiego przywrdécenia dostepnosci danych i dostepu do nich w razie incydentu
fizycznego lub technicznego (kopie zapasowe),

d. regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych i organizacyjnych;

e. ograniczenie dostepu do danych do niezbednego minimum.

2. Wykaz srodkéw stosowanych przez Wykonawce zawiera Zatacznik nr 2.

3. Wykonawca, uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje, pomaga
Zamawiajgcemu wywigzaé sie z obowigzkéw okreslonych w art. 32—36 RODO (bezpieczenstwo
przetwarzania, zgtaszanie naruszen, ocena skutkéw dla ochrony danych, uprzednie konsultacje).

4. Wykonawca prowadzi rejestr kategorii czynnosci przetwarzania, o ktérym mowa w art. 30 ust. 2 RODO,
jezeli obowigzek ten go dotyczy.

§ 11. Pomoc w realizacji praw osob

1. Uwzgledniajgc charakter przetwarzania, Wykonawca w miare mozliwo$ci pomaga Zamawiajgcemu —
poprzez odpowiednie srodki techniczne i organizacyjne — wywigzac sie z obowigzku odpowiadania na
zgdania 0sdb, ktérych dane dotycza, w zakresie wykonywania ich praw okreslonych w rozdziale [l RODO,
w szczegodlnosci prawa dostepu do danych, ich sprostowania, usunigcia, ograniczenia przetwarzania,
przenoszenia danych oraz sprzeciwu.

2. Jezeli zadanie osoby, ktérej dane dotycza, zostanie skierowane bezposrednio do Wykonawcy,
Wykonawca niezwtocznie przekazuje je Zamawiajgcemu i nie odpowiada na nie samodzielnie, chyba ze
Zamawiajacy poleciinaczej.

3. Pomoc obejmuje w szczegdlnosci wskazanie, gdzie w stronie, sklepie lub systemie znajduja sie dane
danej osoby, ich eksport, sprostowanie lub usuniecie albo wyjasnienie Zamawiajgcemu, jak wykonac te
czynnosci samodzielnie w panelu CMS.

4. Pomoc wykraczajgca poza zwykte czynnosci objete Umowa gtéwng moze zosta¢ wyceniona —
Wykonawca przedstawia wycene przed rozpoczeciem pracy.
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§ 12. Naruszenia ochrony danych osobowych

1. Wykonawca zgtasza Zamawiajgcemu kazde naruszenie ochrony powierzonych danych osobowych bez
zbednej zwtoki, nie pézniej niz w ciggu 48 godzin od jego stwierdzenia.

2. Zgtoszenie przesyta sie na adres e-mail Zamawiajgcego: ....................... (a jezeli go nie wskazano —na
adres podany w § 1). Zgtoszenie zawiera, w miare dostepnych informacji:

a. opis charakteru naruszenia, w tym — w miare mozliwosci — kategorie i przyblizong liczbe oséb,
ktérych dane dotyczg, oraz kategorie i przyblizona liczbe wpiséw danych, ktérych dotyczy naruszenie;

b. dane kontaktowe Wykonawcy;
c. opis mozliwych konsekwencji naruszenia;

d. opis srodkoéw zastosowanych lub proponowanych w celu zaradzenia naruszeniu, w tym w celu
zminimalizowania jego ewentualnych negatywnych skutkdw.

3. Jezeli nie jest mozliwe przekazanie wszystkich informacji jednoczesnie, Wykonawca przekazuje je
sukcesywnie, bez zbednej zwtoki.

4. Wykonawca wspodtpracuje z Zamawiajagcym przy wyjasnianiu naruszenia i usuwaniu jego skutkéw oraz
dokumentuje okolicznos$ci naruszenia.

5. Decyzje o zgtoszeniu naruszenia Prezesowi Urzedu Ochrony Danych Osobowych oraz o zawiadomieniu
0s0b, ktérych dane dotycza, podejmuje Zamawiajacy. Wykonawca nie dokonuje takich zgtoszen
samodzielnie, chyba ze Zamawiajgcy mu to poleci lub wymagajg tego przepisy prawa.

§ 13. Dalsze powierzenie przetwarzania

1. Zamawiajacy udziela Wykonawcy ogdlnej zgody na dalsze powierzenie przetwarzania danych dalszym
podmiotom przetwarzajgcym wymienionym w Zatgczniku nr 1 (art. 28 ust. 2 RODO), w zakresie
zaznaczonym w tym zatgczniku.

2. Wykonawca informuje Zamawiajgcego w formie co najmniej dokumentowej o zamierzonych zmianach
dotyczacych dodania lub zastgpienia dalszych podmiotéw przetwarzajacych, z wyprzedzeniem co
najmniej ......... dni.

3. Zamawiajgcy moze wyrazi¢ sprzeciw wobec takich zmian w terminie ......... dni od otrzymania informacji,
wskazujac jego powody. W razie sprzeciwu Wykonawca nie powierza danych temu podmiotowi. Jezeli
bez tego podmiotu realizacja Umowy gtéwnej nie jest mozliwa albo wymaga zmiany jej warunkow,
Strony uzgadniajg dalsze postepowanie, a w braku porozumienia kazda ze Stron moze wypowiedzie¢
Umowe gtdwna w czesci, ktérej zmiana dotyczy.

4. Wykonawca naktada na dalszy podmiot przetwarzajgcy — w drodze umowy lub innego instrumentu
prawnego — te same obowigzki ochrony danych, jakie wynikajg z Umowy, w szczegdlnosci obowigzek
zapewnienia wystarczajgcych gwarancji wdrozenia odpowiednich srodkdw technicznych i
organizacyjnych (art. 28 ust. 4 RODO). W przypadku dostawcéw ustug standardowych (np. serwera,
DNS, poczty elektronicznej) obowigzki te wynikajg z warunkéw przetwarzania danych stosowanych
przez tych dostawcow.

5. Jezeli dalszy podmiot przetwarzajacy nie wywigze sie ze spoczywajgcych na nim obowigzkéw ochrony
danych, petna odpowiedzialno$¢ wobec Zamawiajgcego za wypetnienie tych obowigzkdw spoczywa na
Wykonawcy.
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6. Podmioty, z ktérymi Zamawiajgcy zawart umowy bezposrednio (np. dostawca obecnego hostingu lub
rejestrator domeny Zamawiajgcego), nie s dalszymi podmiotami przetwarzajgcymi Wykonawcy.

§ 14. Przekazywanie danych poza EOG

1. Wykonawca nie przekazuje powierzonych danych do panstwa trzeciego (poza EOG) ani do organizacji
miedzynarodowej bez udokumentowanego polecenia Zamawiajgcego, z zastrzezeniem ust. 2.

2. Jezeli dalszy podmiot przetwarzajgcy wskazany w Zataczniku nr 1 przetwarza dane poza EOG,
Zamawiajgcy — udzielajgc zgody, o ktérej mowa w § 13 ust. 1 — wydaje polecenie takiego przekazania,
pod warunkiem ze odbywa sie ono na podstawie mechanizmu przewidzianego w rozdziale V RODO, w
szczegolnosci decyzji Komisji Europejskiej stwierdzajgcej odpowiedni stopier ochrony (art. 45 RODO)
albo standardowych klauzul ochrony danych przyjetych przez Komisje Europejska (art. 46 ust. 2 lit. ¢
RODO).

3. Na zadanie Zamawiajgcego Wykonawca wskazuje mechanizm, na podstawie ktérego nastepuje
przekazanie.

§ 15. Informacje i audyty

1. Wykonawca udostepnia Zamawiajgcemu wszelkie informacje niezbedne do wykazania spetnienia
obowigzkéw okreslonych w art. 28 RODO.

2. Zamawiajacy lub upowazniony przez niego audytor, zobowigzany do zachowania poufnosci, moze
przeprowadzac audyty, w tym inspekcje, w zakresie przetwarzania powierzonych danych. Zamawiajacy
zawiadamia Wykonawce o planowanym audycie z rozsagdnym wyprzedzeniem, nie krétszym niz ......... dni
roboczych, wskazujac jego zakres.

3. Audyt przeprowadza sie w dni robocze, w sposdb nieutrudniajagcy prowadzenia dziatalno$ci Wykonawcy i
nienaruszajacy poufnosciinformacji dotyczacych innych klientow Wykonawcy. W pierwszej kolejnosci
audyt moze przybrac¢ forme pytan przestanych w formie dokumentowej i przeglagdu dokumentéw.

4. W odniesieniu do dalszych podmiotéw przetwarzajgcych bedacych dostawcami ustug standardowych
Wykonawca udostepnia informacje i dokumenty publikowane lub udostepniane przez tych dostawcow.

5. Koszty audytu ponosi Zamawiajacy, chyba ze audyt wykaze naruszenie Umowy przez Wykonawce.

6. Wykonawca niezwtocznie usuwa uchybienia stwierdzone w toku audytu.

§ 16. Usuniecie lub zwrot danych

1. Po zakonczeniu okresu Swiadczenia ustug Wykonawca — zaleznie od decyzji Zamawiajgcego
(zaznaczy¢ wtasciwe):
[Jusuwa wszelkie powierzone dane;
[1zwraca Zamawiajgcemu wszelkie powierzone dane, a nastepnie usuwa ich kopie
—w terminie ......... dni, chyba ze prawo Unii Europejskiej lub prawo panstwa cztonkowskiego nakazuje
przechowywanie danych.

2. Dane zapisane w automatycznych kopiach zapasowych, ktérych niezwtoczne usuniecie nie jest
technicznie mozliwe, sg usuwane w zwyktym cyklu nadpisywania kopii. Do tego czasu Wykonawca
zabezpiecza je i nie przetwarza ich w innym celu.
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3. Obowigzek, o ktérym mowa w ust. 1, nie dotyczy danych znajdujacych sie w stronie, sklepie lub systemie
albo na kontach nalezacych do Zamawiajgcego (np. na jego hostingu). W tym zakresie Wykonawca
usuwa wytagcznie swoje kopie danych oraz swoje dostepy.

4. Na zadanie Zamawiajgcego Wykonawca potwierdza usuniecie lub zwrot danych w formie co najmniej
dokumentowe;.

§ 17. Odpowiedzialnosé

1. Wykonawca odpowiada wobec Zamawiajgcego za niewykonanie lub nienalezyte wykonanie Umowy na
zasadach ogdlnych, a wobec 0sdb, ktérych dane dotyczg — na zasadach okreslonych w art. 82 RODO, w
szczegolnosci gdy nie dopetnit obowigzkoéw, ktére RODO naktada bezposrednio na podmioty
przetwarzajace, lub gdy dziatat poza zgodnymi z prawem poleceniami Zamawiajgcego albo wbrew tym
poleceniom.

2. Wykonawca odpowiada za dziatania i zaniechania dalszych podmiotéw przetwarzajgcych jak za wtasne.

3. Zamawiajacy odpowiada za zgodnos$¢ z prawem powierzenia danych, w szczegdlnosci za istnienie
podstawy prawnej przetwarzania oraz za tres¢ wydawanych polecen.

4. W pozostatym zakresie odpowiedzialnos¢ Stron regulujg przepisy Kodeksu cywilnego.

§ 18. Czas obowigzywania i rozwigzanie umowy

1. Umowa wchodzi w zycie z dniem podpisania i obowigzuje przez okres $wiadczenia ustug.

2. Zamawiajacy moze rozwigza¢ Umowe oraz Umowe gtéwnag w czesci dotyczacej przetwarzania danych
ze skutkiem natychmiastowym, jezeli Wykonawca razgco narusza Umowe lub RODO — w szczegdlnosci
przetwarza dane niezgodnie z celem lub poleceniami Zamawiajgcego — i mimo wezwania nie usuwa
naruszenia w wyznaczonym, odpowiednim terminie.

3. Rozwigzanie lub wygasniecie Umowy nie zwalnia Wykonawcy z obowigzkéw okreslonychw § Qust. 31 §
16.

§ 19. Postanowienia koncowe

1. W sprawach dotyczacych przetwarzania danych osobowych postanowienia Umowy maja
pierwszenstwo przed postanowieniami Umowy gtéwnej. Postanowienia umowy o zachowaniu poufnosci,
jezeli Strony jg zawarty, stosuje sie uzupetniajaco.

2. W sprawach nieuregulowanych Umowa stosuje sig przepisy RODO, ustawy z dnia 10 maja 2018 r.0
ochronie danych osobowych oraz Kodeksu cywilnego.

3. Strony beda dazy¢ do polubownego rozwigzania sporéw wynikajagcych z Umowy. W razie braku
porozumienia spér rozstrzyga sad powszechny wtasciwy wedtug przepiséw ogdlnych.

4. Kontakt w sprawach ochrony danych osobowych: Wykonawca — kontakt@odslona.pl; Zamawiajagcy —

5. Jezeli ktérekolwiek postanowienie Umowy okaze sie niewazne lub bezskuteczne, pozostate
postanowienia pozostajg w mocy.

6. Zmiany Umowy, w tym jej zatgcznikéw, wymagajg formy, w jakiej Umowe zawarto, pod rygorem
niewaznosci. Nie dotyczy to zmian listy dalszych podmiotéw przetwarzajacych dokonywanych w trybie §
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13ust.2i3.

7.Zgodnie z art. 28 ust. 9 RODO Umowe zawarto w formie (zaznaczy¢ wtasciwe):

[ pisemnej — w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron;

O elektronicznej — przez opatrzenie Umowy kwalifikowanymi podpisami elektronicznymi Stron;

[ innej formie elektronicznej, utrwalajacej tre$¢ Umowy i pozwalajgcej ustali¢ tozsamosé Stron (np.

podpisy elektroniczne inne niz kwalifikowane).

8. Integralng czescig Umowy sa: Zatagcznik nr 1— Lista dalszych podmiotéw przetwarzajacych oraz
Zatacznik nr 2 — Srodki techniczne i organizacyjne.

Zalgcznik nr 1. Lista dalszych podmiotow przetwarzajacych

W kolumnie ,Dotyczy” Wykonawca zaznacza podmioty, ktérym dalej powierza dane w ramach Umowy.
Kolumne ,Miejsce przetwarzania / mechanizm przekazania poza EOG” Wykonawca uzupetnia zgodnie z

aktualnymi warunkami przetwarzania danych danego dostawcy.

Lp.

Podmiot
(nazwa,
siedziba)

OVHcloud

Cloudflare

Google
Workspace
(Google)

StackERP
(stackerp.pl)

ODStONA - odslona.pl

Zakres i cel przetwarzania

serwer (VPS) —
przechowywanie i
udostepnianie strony,
sklepu lub systemu wraz z
danymi, w tym zgtoszen z
formularzy

DNS, proxy i ochrona przed
atakami — przesytanie
ruchu do strony, w tym
adreséw IP odwiedzajacych

poczta elektroniczna
Wykonawcy —
korespondencja,
powiadomienia (np. o
zgtoszeniach z formularzy),
przekazywanie materiatéw

partner techniczny —

wspotpraca przy budowie i
rozwoju systemu

Kiedy dotyczy

gdy strona, sklep
lub system dziata na
serwerze
zapewnianym przez
Wykonawce

gdy domena jest
obstugiwana przez
Cloudflare w
ramach ustug
Wykonawcy

gdy dane s3
przesytane lub
otrzymywane
poczty
elektroniczng
Wykonawcy

tylko przy
projektach
systemow, jesli
dotyczy

Miejsce

przetwarzania /

mechanizm

przekazania poza

EOG

Dotyczy

tak
O nie

O tak
O nie

O tak
O nie

tak
O nie

tak
O nie

8 /10



Dostawcy, z ktérymi Zamawiajacy zawart umowy bezposrednio (np. dostawca obecnego hostingu lub

rejestrator domeny Zamawiajagcego), nie sg ujmowani na licie (§ 13 ust. 6).

Zalacznik nr 2. Srodki techniczne i organizacyjne

Wykonawca zaznacza $rodki stosowane w ramach Umowy. Wykonawca moze zastgpi¢ wskazany srodek

innym, zapewniajgcym co najmniej réwnowazny poziom bezpieczeristwa, informujgc o tym Zamawiajgcego

w formie co najmniej dokumentowe].

Lp.

Srodek

A. Srodki organizacyjne

Przetwarzanie danych osobiscie przez Wykonawce; dostep podwykonawcédw wytacznie w
zakresie niezbednym i po zobowigzaniu ich do zachowania poufnosci.

Minimalizacja— Wykonawca prosi wytacznie o dane i dostepy niezbedne do wykonania
prac.

Korzystanie z dostepdw z ograniczonymi uprawnieniami zamiast gtéwnych haset
Zamawiajgcego.

Przekazywanie danych dostepowych bezpiecznym kanatem, w miare mozliwos$ci oddzielnie
login i hasto.

Ewidencja dostepdéw otrzymanych od Zamawiajgcego oraz usuwanie ich po zakoriczeniu
prac.

Zakaz kopiowania danych poza potrzeby projektu; usuwanie kopii roboczych po zakohczeniu
prac.

Postepowanie w razie naruszenia ochrony danych — zgtoszenie Zamawiajgcemu w ciggu 48
godzin od stwierdzenia (§ 12).

INNE: .

B. Srodki techniczne

10

1

12

13

Szyfrowanie transmisji danych (HTTPS) na stronie, w sklepie lub systemie.

Ochrona przed atakami i ruchem automatycznym (np. Cloudflare — DNS, proxy).

Zabezpieczenia formularzy przed spamem i naduzyciami (np. pole putapka, kontrola czasu
wypetnienia, limit liczby zgtoszen).

Kopie zapasowe i mozliwo$¢ odtworzenia danych.

Aktualizacje oprogramowania (CMS, rozszerzen, serwera) — w zakresie opieki technicznej
lub hostingu.
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Lp. | Srodek Stosowany

14 Indywidualne konta w panelu CMS z uprawnieniami dopasowanymi do roli uzytkownika. (]

15 Silne, unikalne hasta; uwierzytelnianie dwusktadnikowe tam, gdzie jest dostepne. O

16 Zabezpieczenie urzadzen Wykonawcy (blokada dostepu, aktualne oprogramowanie, O
szyfrowanie dysku).

17 Ograniczenie zakresu danych zbieranych przez narzedzia analityczne (np. bez zapisywania O
adresow IP).

18 Dodatkowe $rodki dla szczegdlnych kategorii danych (jesli dotyczy, § 5ust. 2): ...ccooervvecree O

19 INNE: oo |

Wykonawca Zamawiajacy
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